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No dia 5 de maio reali-

zamos, pela ACPD Brasil 

o evento ACPD Convida, 

com Leonardo Rosa

tróleo, Gás Natural e Biocombustí-
veis (ANP), Claudio Rocha. O ACPD 
Convida é uma série de eventos 
com convidados relevantes no 
mercado. 

Na segunda edição contaremos 
com Leonardo Rosa, Procurement 
Manager  e especialista em Supply 
Chain. Neste evento conversamos 
sobre a Lei Geral de Proteção de 
Dados (LGPD), Lei nº 13.709/2018, 
publicada em 14 de agosto de 2018 
e entrou em vigor em 18 de setem-
bro de 2020, e seus impactos nas 
organizações, com ênfase para os 
processos de compras e Supply 
Chain. 

Durante o evento respondemos al-
gumas perguntas, como por exem-
plo:

A motivação para 
criação deste livro 
eletrônico surgiu 
durante o evento 
ACPD Convida, com 
Leonardo Rosa, que 

o ocorreu no dia 5 de maio de 2021. 

Esta publicação não tem a intenção 
de discorrer e percorrer todos os 
detalhes do tema do evento “LGPD 
para os Processos de Compras e os 
Profissionais de Supply Chain“, mas  
documentar e dar mais detalhes do 
que foi debatido durante o evento.

Sobre o evento

A ACPD Brasil estreou, em 7 de abril, 
a série de eventos ACPD Convida, 
com o Encarregado de Proteção de 
Dados, da Agência Nacional do Pe-

Sobre o 
e-Book

A C P D

Créditos da Imagem:
© Barlaslaw.com
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passar e muito a média de dados 
tratados.

Antes de continuar, caso queira 
acessar a Lei nº 13.709/2018, a Lei  
Geral de Proteção de Dados (LGPD), 
no site do Planalto, clique aqui.

 

• Por que convém que os profissio-
nais de Supply Chain se capacitem 
no tema LGPD?
• O que convém que estes profissio-
nais aprendam?
• O que estes profissionais podem 
fazer com os conhecimentos ad-
quiridos neste tema? 

Caso tenha perdido o evento, ou 
queira assisti-lo novamente, basta 
clicar aqui, para ser redirecionado 
para o link do nosso canal, ou se 
preferir, basta ler o QR code ao lado.

Antes de adentrarmos nos porme-
nores do que foi debatido no even-
to, faremos uma breve introdução 
do que é a LGPD, já que ela está 
em vigor e todos os setores devem 
ficar atentos, inclusive a cadeia de 
fornecimento das diferentes áreas 
econômicas.

O setor de compras é porta de en-
trada de uma imensidão de dados 
pessoais, dependendo da organi-
zação a quantidade de dados por 

Créditos da Imagem:
© Shutterstock

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.youtube.com/watch?v=iTTksI-OAGs
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A Lei no 13.709/2018 dis-

pões sobre o tratamento de 

dados pessoais

administração pública federal, inte-
grante da Presidência da República, 
e possui a competência para fisca-
lizar e monitorar o cumprimento da 
LGPD, cabendo a esta, a aplicação 
de sanções de sanções administra-
tivas previstas na LGPD.

A ANPD tem natureza transitória, 
podendo ser transformada em en-
tidade da administração pública 
federal indireta , submetida a regi-
me autárquico especial e vinculada 
à Presidência da República, após 
dois anos. Atualmente, a ANPD tem 
como principal fonte de sustento o 
Orçamento da União. E tem a se-
guinte estrutura organizacional: 

•	 Conselho Diretor (órgão má-
ximo de direção);

•	 Conselho Nacional de Prote-
ção de Dados Pessoais e da 

A Lei no 13.709/ 
2018 dispõe so-
bre o tratamento 
de dados pesso-
ais, inclusive nos 

meios digitais, por pessoa natural 
ou por pessoa jurídica de direito 
público ou privado, com o objetivo 
de proteger os direitos fundamen-
tais de liberdade e de privacidade 
e o livre desenvolvimento da perso-
nalidade da pessoa natural.

A Lei no 13.853/2019 deu nova reda-
ção à Lei no 13.709/2018 e fez com 
que essa passasse a ser conheci-
da com o Lei Geral de Proteção de 
Dados Pessoais (LGPD), também 
conhecida como LGPDP e criou a 
Autoridade de Proteção de Dados 
(ANPD).

A ANPD foi instituída como órgão da 

Lei no  
13.709/2018
L G P D

Créditos da Imagem:
Getty Images
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Privacidade (CNPD);
•	 Corregedoria;
•	 Ouvidoria;
•	 Órgão de assessoramento jurídico 

próprio; e 
•	 Unidades administrativas neces-

sárias à aplicação da lei.

Por mais que a LGPD ainda seja novida-
de para a grande maioria da população, 
o assunto, não é tão recente assim, já que 
houve consulta pública em 2010 para tra-
tar do tema. Então, lá se vão cerca de 10 
anos.

De lá para cá, muitos instrumentos ten-
taram roubar a cena, sendo os mais rele-
vantes, citados aqui:

•	 Projeto de Lei nº 4.060, de 13.06.2012;
•	 Projeto de Lei de Conversão nº 53, de 

14.08.2018;
•	 Lei nº 13.709 (LGPD), de 14.08.2018;
•	 Medida Provisória nº 869, de 28.12.2018;
•	 Projeto de Emenda Constitucional nº 

17, de 03.07.2018;
•	 Lei nº 13.853, de 08.07.2019;
•	 Projeto de Lei nº 1.179, de 13.04.2020;
•	 Medida Provisória nº 959, de 

29.04.2020;
•	 Lei nº 14.010, de 10.06.2020;
•	 Projeto de Lei de Conversão nº 34, de 

26.08.2020;
•	 Decreto nº 10.474, de 26.08.2020;
•	 Lei nº 14.058, de 18.09.2020.

Em meio a todos eles, em 18.09.20 a 
LGPD entrou em vigor, após o presidente 
Jair Bolsonaro sancionar o Projeto de Lei 
de Conversão nº 34/2020, originado na 
Medida Provisória (MPV) nº 959/2020.

E, o que isso tem a ver com você?

Se você for pessoa jurídica de direito pú-
blico ou privado, ou pessoa física que tra-
te dados pessoais e/ou dados pessoais 
sensíveis com finalidade comercial,    se-
jam de seus funcionários, terceirizados 
ou clientes, saiba que a LGPD busca pro-
teger os direitos fundamentais de liber-
dade e de privacidade, além do livre de-
senvolvimento da personalidade dessas 
pessoas. 

Sendo assim, esta lei prevê hipóteses 
que lhe permitem tratar esses dados. 
Caso tenha dados de crianças e/ou ado-
lescentes, os tratamentos destes dados 
só poderão ocorrer mediante ao consen-
timento específico e em destaque dado 
por pelo menos um dos pais ou pelo res-
ponsável legal.

Sendo assim, apesar da Lei nº 14.010/2020 
ter postergado as sanções previstas pela 
Autoridade Nacional de Proteção de Da-
dos (ANPD), criada pela Lei nº 13.853, de 
08.07.2019, não significa que a sua orga-
nização não possa ser processada por ti-
tulares de dados pessoais, na esfera co-
mum, a partir da vigência da LGPD.

Algumas empresas acreditam que como 
as sanções administrativas previstas na 
LGPD só poderão ser aplicadas pela 
ANPD, a partir de 01.08.2021, mesmo com 
a LGPD em vigor, elas não tem com o que 
se preocupar. E, é aí que se enganam. An-
tes da preocupação efetiva com a ANPD, 
as organizações precisam pensar em 
como elas se organizarão internamente 
com relação aos seus processos e fluxos 
que tratam dados pessoais. Pois, com a 
entrada em vigor da LGPD, qualquer ti-
tular de dado pessoal lesado, ou que se 
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sinta lesado, poderá mover ação na es-
fera da justiça comum. Principalmente se 
os contatos dessas organizações com os 
titulares tiverem relações de consumo. 
Neste caso, elas estarão sujeitas às san-
ções de outros órgãos como: PROCON, 
SENACON, ligado ao Ministério da Justiça 
(MJ), ou o próprio Ministério Público (MP).

Ou seja, uma organização que descum-
pra a LGPD poderá ser sancionada de 
duas formas distintas e independentes, 
pela ANPD (sanções administrativas) ou 
na esfera da justiça comum (decisões ju-
rídicas).

Cabe ressaltar que os dados passaram 
a ter um ciclo de vida, e não devem ser 
tratados por tempo indeterminado. Esse 
tempo varia diretamente com o contexto 
da organização em questão, e outras leis 
devem ser consideradas, a fim do cum-
primento de obrigações legais.

Segundo Brittany Kaiser, former Director 
of Business Development da Cambridge 
Analytica: 

“Há anos os dados superaram o pe-
tróleo em valor, e atualmente são os 
recursos mais valorizados da Terra.“

Fundamentos

São fundamentos da LGPD:

•	 Respeito à privacidade;
•	 Inviolabilidade da intimidade, da 

honra e da imagem;
•	 Autodeterminação informativa;
•	 A liberdade de expressão, de in-

formação, de comunicação e de 
opinião;

•	 Desenvolvimento econômico e 
tecnológico, e inovação;

•	 Livre-iniciativa, livre concorrência 
e a defesa do consumidor; e

•	 Os direitos humanos, o livre de-
senvolvimento da personalidade, 
a dignidade e o exercício da cida-
dania pelas pessoas naturais.

Princípios

A LGPD também está pautada em dez 
princípios, a saber:

1.	 Finalidade;
2.	 Adequação;
3.	 Necessidade;
4.	 Livre acesso;
5.	 Qualidade dos dados;
6.	 Transparência;
7.	 Segurança;
8.	 Prevenção;
9.	 Não discriminação; e
10.	Responsabilização e prestação de 

contas.

‌
Objetivos

O desenvolvimento econômico e tec-
nológico está atrelado à implantação 
da LGPD, e tem como principal objetivo 
respeitar os direitos fundamentais das 
pessoas, com a proteção de suas priva-
cidades, intimidades e liberdades de ex-
pressão.
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Tratamento de Dados

O significado da palavra tratamento, nos 
dicionários, é simples e de fácil compre-
ensão. Contudo, a amplitude deste termo, 
quando falamos de privacidade e prote-
ção de dados é muito maior. Para se ter 
uma ideia, abrange cerca de vinte verbos. 
E, para melhorar a sua compreensão trare-
mos três abordagens: a dos dicionários, a 
da LGPD, e de uma norma técnica. 

É muito importante estarmos familiari-
zados com este conceito, a fim de tomar 
decisões no que se refere aos nossos da-
dos pessoais e dados pessoais sensíveis, 
como cidadãos, e no que se refere aos da-
dos pessoais de outras pessoas que trata-
mos no nosso dia a dia, quando for o caso.

Ao contrário do que muitas pessoas ima-
ginam, a palavra tratamento não tem co-
notação pejorativa. Isto é, o fato de uma 
organização pedir o seu consentimento 
para tratar seus dados pessoais de um ti-
tular, se for do interesse dele, houver con-
cordância, específica e informada, dada 
livremente por este titular de DP, não há o 
que se questionar.

O consentimento é apenas uma das dez 
bases legais previstas no Art. 7º da LGPD. 
O Art. 8º estabelece que o consentimen-
to deverá ser fornecido por escrito ou por 
outro meio que demonstre a manifestação 
de vontade do titular.

É importante que as organizações que 
queiram obter consentimento de um ti-
tular de DP, apresentem a ele, a escolha 
de permitir ou não o tratamento de seus 
DP. Este consentimento deve ser dado li-

vremente, de forma específica e com 

conhecimento, que estas informações 
respeitem o princípio da abertura, trans-
parência e notificação. Exceto quando o 
titular de DP não puder livremente reter 
o consentimento ou onde a legislação 
aplicável permitir especificamente o tra-
tamento de DP sem o consentimento da 
pessoa natural. 

Definições de Oxford Languages

tratamento
substantivo masculino
1.	 ação ou efeito de tratar(-se); trato.
2.	 maneira de receber ou de ser recebi-

do; acolhimento, recepção.

Lei nº 13.709/2018 (LGPD):

“Art. 5º Para os fins desta Lei, considera-
-se:
X - tratamento: 
toda operação realizada com dados pes-
soais, como as que se referem a coleta, 
produção, recepção, classificação, uti-
lização, acesso, reprodução, transmis-
são, distribuição, processamento, arqui-
vamento, armazenamento, eliminação, 
avaliação ou controle da informação, mo-
dificação, comunicação, transferência, di-
fusão ou extração;”

Norma ABNT NBR ISO/IEC 29100:2020:

“tratamento:
operação ou conjunto de operações rea-
lizadas sobre DP.”

Observação sobre tratamento

O conceito de tratamento ainda é foco de 
confusões, mesmo quando é necessá-
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rio tomarmos decisões simples, como é o 
caso de darmos consentimento para que 
uma organização, que por exemplo, possa 
nos enviar newsletters em compliance com 
as determinações da LGPD. 

Não é incomum, um titular marcar que 
quer receber as newsletters de uma orga-
nização, mas não autoriza o tratamento de 
seus dados. Isso por si só, é um contras-
senso. Já que para uma organização po-
der enviar newsletters, ela precisará, geral-
mente, do nome e e-mail desse titular de 
DP. E, uma vez que esta organização tenha 
que coletar, armazenar, acessar, e utili-
zar esses dados pessoais, ao menos, isto 
por si só, no conceito da Lei, constitui tra-
tamento. Não poder tratar tais dados, do 
nosso exemplo, significa não poder aten-
der à vontade deste titular, ou seja, a von-
tade de receber tais newsletters, certo?

Dados Pessoais (DP)

Segundo a Lei nº 13.709/2018 (LGPD):

“Art. 5º Para os fins desta Lei, considera-se:
I - dado pessoal: informação relacionada 
a pessoa natural identificada ou identificá-
vel;”

Segundo a Norma ABNT NBR ISO/IEC 
29100:2020:

“2.7 dados pessoais (DP): qualquer infor-
mação que:
a.	 possa ser usada para identificar a pes-

soa natural à qual tal informação se 
relaciona; ou 

b.	 possa estar direta ou indiretamente 
vinculada a uma pessoa natural.”

Dados Pessoais Sensíveis

Segundo a Lei nº 13.709/2018 (LGPD):

“Art. 5º Para os fins desta Lei, considera-
-se:
II - dado pessoal sensível: 
dado pessoal sobre origem racial ou ét-
nica, convicção religiosa, opinião política,
filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, 
dado referente à saúde ou à vida sexu-
al, dado genético ou biométrico, quando 
vinculado a uma pessoa natural;”

Norma ABNT NBR ISO/IEC 29100:2020:

“dado pessoal sensível: categoria de da-
dos pessoais (DP) cuja natureza é sensí-
vel, como aqueles que se relacionam à 
esfera mais íntima do titular de DP ou que 
podem ter um impacto significativo sobre 
o titular de DP.”

Fica mais fácil para memorizar se pen-
sarmos que os dados pessoais sensíveis, 
em linhas gerais, são dados pessoais que 

Créditos da Imagem:
HWMN.com
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podem trazer algum tipo de discriminação 
quando do seu tratamento. É importante 
notarmos que há obrigações diferencia-
das, previstas na LGPD, ao tratamento de 
dados sensíveis.

O Art. 11., Da LGPD define as hipóteses 
previstas para o tratamento de dados pes-
soais sensíveis. Esta são subdivididas em 
duas possibilidades: 
I - quando o titular ou seu responsável le-
gal consentir, de forma específica e desta-
cada, para finalidades específicas;
II - sem fornecimento de consentimento 
do titular.

Bases Legais para Tratamento de Dados 
Pessoais (Art. 7º da LGPD)

O tratamento de dados pessoais somente 
poderá ser realizado nas seguintes hipó-
teses:

I - mediante o fornecimento de consenti-
mento pelo titular;

II - para o cumprimento de obrigação legal 
ou regulatória pelo controlador;

III - pela administração pública, para o tra-
tamento e uso compartilhado de dados 
necessários à execução de políticas pú-
blicas previstas em leis e regulamentos ou 
respaldadas em contratos, convênios ou 
instrumentos congêneres, observadas as 
disposições do Capítulo IV desta Lei;

IV - para a realização de estudos por órgão 
de pesquisa, garantida, sempre que pos-
sível, a anonimização dos dados pessoais;

V - quando necessário para a execução de 
contrato ou de procedimentos prelimina-

res relacionados a contrato do qual seja 
parte o titular, a pedido do titular dos da-
dos;

VI - para o exercício regular de direitos 
em processo judicial, administrativo ou 
arbitral, esse último nos termos da Lei nº 
9.307, de 23 de setembro de 1996 (Lei de 
Arbitragem) ;
VII - para a proteção da vida ou da incolu-
midade física do titular ou de terceiro;

VIII - para a tutela da saúde, exclusiva-
mente, em procedimento realizado por 
profissionais de saúde, serviços de saúde 
ou autoridade sanitária;      (Redação dada 
pela Lei nº 13.853, de 2019)      Vigência

IX - quando necessário para atender aos 
interesses legítimos do controlador ou de 
terceiro, exceto no caso de prevalecerem 
direitos e liberdades fundamentais do 
titular que exijam a proteção dos dados 
pessoais; ou

X - para a proteção do crédito, inclusive 
quanto ao disposto na legislação perti-
nente.

§ 1º (Revogado). 

§ 2º (Revogado).     

§ 3º O tratamento de dados pessoais cujo 
acesso é público deve considerar a finali-
dade, a boa-fé e o interesse público que 
justificaram sua disponibilização.

§ 4º É dispensada a exigência do consen-
timento previsto no caput deste artigo 
para os dados tornados manifestamente 
públicos pelo titular, resguardados os di-
reitos do titular e os princípios previstos 
nesta Lei.

§ 5º O controlador que obteve o consenti-
mento referido no inciso I do caput deste 
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artigo que necessitar comunicar ou com-
partilhar dados pessoais com outros con-
troladores deverá obter consentimento 
específico do titular para esse fim, ressal-
vadas as hipóteses de dispensa do con-
sentimento previstas nesta Lei.

§ 6º A eventual dispensa da exigência do 
consentimento não desobriga os agentes 
de tratamento das demais obrigações pre-
vistas nesta Lei, especialmente da obser-
vância dos princípios gerais e da garantia 
dos direitos do titular.

§ 7º O tratamento posterior dos dados 
pessoais a que se referem os §§ 3º e 4º 
deste artigo poderá ser realizado para no-
vas finalidades, desde que observados os 
propósitos legítimos e específicos para o 
novo tratamento e a preservação dos di-
reitos do titular, assim como os fundamen-
tos e os princípios previstos nesta Lei.

Bases Legais para Tratamento de Dados 
Pessoais Sensíveis (Art. 11 da LGPD)

O tratamento de dados pessoais sensíveis 
somente poderá ocorrer nas seguintes hi-
póteses:

I - quando o titular ou seu responsável le-
gal consentir, de forma específica e desta-
cada, para finalidades específicas;

II - sem fornecimento de consentimento 
do titular, nas hipóteses em que for indis-
pensável para:

a) cumprimento de obrigação legal ou re-
gulatória pelo controlador;

b) tratamento compartilhado de dados ne-
cessários à execução, pela administração 
pública, de políticas públicas previstas em 

leis ou regulamentos;

c) realização de estudos por órgão de 
pesquisa, garantida, sempre que possí-
vel, a anonimização dos dados pessoais 
sensíveis;

d) exercício regular de direitos, inclusive 
em contrato e em processo judicial, ad-
ministrativo e arbitral, este último nos ter-
mos da Lei nº 9.307, de 23 de setembro 
de 1996 (Lei de Arbitragem) ;

e) proteção da vida ou da incolumidade 
física do titular ou de terceiro;

f) tutela da saúde, exclusivamente, em 
procedimento realizado por profissionais 
de saúde, serviços de saúde ou autorida-
de sanitária; ou     

g) garantia da prevenção à fraude e à se-
gurança do titular, nos processos de iden-
tificação e autenticação de cadastro em 
sistemas eletrônicos, resguardados os di-
reitos mencionados no art. 9º desta Lei e 
exceto no caso de prevalecerem direitos 
e liberdades fundamentais do titular que 
exijam a proteção dos dados pessoais.

§ 1º Aplica-se o disposto neste artigo a 
qualquer tratamento de dados pessoais 
que revele dados pessoais sensíveis e 
que possa causar dano ao titular, ressal-
vado o disposto em legislação específica.

§ 2º Nos casos de aplicação do disposto 
nas alíneas “a” e “b” do inciso II do caput 
deste artigo pelos órgãos e pelas enti-
dades públicas, será dada publicidade à 
referida dispensa de consentimento, nos 
termos do inciso I do caput do art. 23 des-
ta Lei.

§ 3º A comunicação ou o uso comparti-
lhado de dados pessoais sensíveis entre 
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controladores com objetivo de obter van-
tagem econômica poderá ser objeto de 
vedação ou de regulamentação por parte 
da autoridade nacional, ouvidos os órgãos 
setoriais do Poder Público, no âmbito de 
suas competências.

§ 4º É vedada a comunicação ou o uso 
compartilhado entre controladores de da-
dos pessoais sensíveis referentes à saú-
de com objetivo de obter vantagem eco-
nômica, exceto nas hipóteses relativas a 
prestação de serviços de saúde, de as-
sistência farmacêutica e de assistência à 
saúde, desde que observado o § 5º deste 
artigo, incluídos os serviços auxiliares de 
diagnose e terapia, em benefício dos inte-
resses dos titulares de dados, e para per-
mitir:     (Redação dada pela Lei nº 13.853, 
de 2019)       

I - a portabilidade de dados quando solici-
tada pelo titular; ou      

II - as transações financeiras e adminis-
trativas resultantes do uso e da prestação 
dos serviços de que trata este parágrafo.        

§ 5º É vedado às operadoras de planos pri-
vados de assistência à saúde o tratamento 
de dados de saúde para a prática de sele-
ção de riscos na contratação de qualquer 
modalidade, assim como na contratação e 
exclusão de beneficiários.   

Direito dos Dados Pessoais e Dados Pes-
soais Sensíveis

O Direito dos dados pessoais e dados pes-
soais sensíveis é de seu titular, que pode 
ser compreendido como a pessoa a quem 
se referem tais dados. Neste aspecto a 
LGPD obriga a quem decide a respeito da 
utilização dos dados, garantir ao titular dos 

dados o seguinte:

•	 Confirmação da existência do tra-
tamento;

•	 Fácil acesso aos dados;
•	 Correção de dados;
•	 Anonimização1, bloqueio e elimi-

nação de dados desnecessários;
•	 Portabilidade de dados;
•	 Informação sobre compartilha-

mento de dados pessoais;
•	 Informação sobre a possibilidade 

de não consentir o tratamento e as 
consequências da negativa; e

•	 Possibilidade de revogar o con-
sentimento (anulação do aceite).

Responsabilidade e Indenização

•	 A empresa será obrigada à repara-
ção de danos causados no exercí-
cio da atividade de tratamento de 
dados sempre que um incidente 
de segurança ocorrer e causar da-
nos aos titulares dos dados envol-
vidos; e

•	 Os agentes não serão responsa-
bilizados quando provarem não 
terem realizado o tratamento de 
dados, não terem violado a LGPD 
ou quando o dano for decorrente 
de culpa exclusiva do titular dos 
dados.

Quem não se adequar ou causar dano 
comprovado, estará sujeito à fiscalização 
e sanção da Autoridade de Proteção de 

1	 A LGPD define como: “Utilização de meios téc-
nicos razoáveis e disponíveis no momento do 
tratamento, por meio dos quais um dado per-
de a possibilidade de associação, direta ou in-
direta, a um indivíduo”.
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Dados Pessoais.

A aplicação das sanções será precedida 
de procedimento administrativo que pos-
sibilite a oportunidade de ampla defesa, 
de acordo com as peculiaridades do caso 
concreto.

NOTA: A LGPD não se aplica ao tratamento 
de dados pessoais:

I.	 realizado por pessoa natural para 
fins exclusivamente particulares e 
não econômicos; 

II.	 realizado para fins exclusivamente: 
a.	 jornalístico e artísticos; ou
b.	 acadêmicos, aplicando-se a esta 

hipótese os arts. 7º e 11 da Lei no 
13.709/2018.

III.	 realizado para fins exclusivos de: 
a.	 segurança pública;
b.	 defesa nacional;
c.	 segurança do Estado; ou
d.	 atividades de investigação e re-

pressão de infrações penais;
IV.	 provenientes de fora do território 

nacional e que não sejam objeto 
de comunicação, uso compartilha-
do de dados com agentes de tra-
tamento brasileiros ou objeto de 
transferência internacional de da-
dos com outro país que não o de 
proveniência, desde que o país de 
proveniência proporcione grau de 
proteção de dados pessoais ade-
quado ao previsto nesta Lei. (BRA-
SIL, 2019)

Sobre a ANPD

Criada a autoridade nacional de proteção 
de dados, esta tem como deveres:

•	 Zelar pela proteção dos dados 
pessoais;

•	 Editar normas e procedimentos;
•	 Decidir sobre a interpretação da 

LGPD, inclusive sobre casos omis-
sos;

•	 Requisitar informações às empre-
sas que realizam tratamento de 
dados;

•	 Implementar mecanismos para o 
registro de reclamações; e

•	 Fiscalizar e aplicar sanções.

A ANPD terá relação com diferentes ór-
gãos com competências correlatas. Um 
dos objetivos desta Autoridade é fechar 
acordos de interpretação técnica. Quem 
está na ponta, como Procon e o Ministé-
rio Público, poderá auxiliar a ANPD na sua 
atuação, mas é preciso que exista a con-
solidação dos entendimentos em relação 
a algumas questões.
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Ondas históricas que acar-

retaram em especialização 

dos profissionais de com-

pras no Brasil

assim. Contudo, o mercado brasilei-
ro entendeu que seria mais atrativo 
para investidores se as empresas 
brasileiras comprovassem qualida-
de em seus processos. Houve uma 
verdadeira corrida para que estas 
organizações implementassem os 
seus sistemas de gestão.

A primeira versão da A NBR ISO/IEC 
9001 nos faz visitar o ano de 1987. 
De lá para cá, esta norma já foi re-
visada algumas vezes desde então.  
Atualmente a revisão data de 2015. 
Mais precisamente 30.09.2015.

Meio ambiente

Nos anos de 1990 uma nova onda 
veio para mudar o cenário am-

biental no mundo, os códigos vo-
luntários de conduta da família ISO 
14000 tornam-se fatores relevantes  
para as organizações.

A partir dos anos 2000 novas prá-
ticas e conceitos surgiram em um 
mercado mais atento  às causas 
ambientais

Por mais que as questões ambien-
tais passem por altos e baixos, a 
evolução é constante, seja por obri-

No mercado brasileiro, ao longo das 
décadas, podemos destacar três 
grandes ondas, que fizeram com 
que os profissionais de compras se 

especializassem 
para atender as 
novas deman-
das. Destas on-
das, podemos 
destacar algu-
mas delas: segu-

rança do trabalho, certificações da 
qualidade, relacionadas à NBR ISO/
IEC 9001, Sistemas de Gestão rela-
cionados ao Meio Ambiente,  Con-
teúdo Local, Environmental, Social 
and Corporate Governance (ESG), 
entre outras. A Lei Geral de Prote-
ção de Dados, ao que tudo indica, 
será mais uma dessas ondas que 
garantirá ao profissional de com-
pras que tiver conhecimento sobre 
este tema, um lugar diferenciado 
dentro das organizações. 

A seguir, falaremos brevemente so-
bre cada uma dessas ondas.

Qualidade

A NBR ISO/IEC 9001 conta com 
mais de 875 mil certificações 

pelo mundo. Mas, nem sempre foi 

Milestones no ACPD Convida: 
Leonardo Rosa

Créditos da Imagem:
HWMN.com
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gatoriedade legal ou necessidades. 

As sociedades evoluíram e os países vêm 
há décadas discutindo alternativas para 
diversas questões ambientais, em con-
ferências como as de Estocolmo, RIO 92, 
Kyoto.

Conteúdo Local

O monopólio da União, no setor de 
Óleo & Gás se estendeu até 1997, 

quando através da Emenda Constitucional 
nº 09/ 1995, o mesmo foi quebrado.

A partir disso, o Governo passou a permi-
tir a contratação de empresas públicas ou 
privadas para as atividades petrolíferas em 
nosso país. Posteriormente, através da Lei 
nº 9.478 (Lei do Petróleo), assinada pelo 
presidente Fernando Henrique Cardo-
so, em 06 de agosto de 1997, foi criado o 
Conselho Nacional de Política Energética 
(CNPE) e a ANP1.

O Conteúdo Local pode ser definido como 
o compromisso de aquisição de bens, ma-
teriais e serviços locais, em bases compe-
titivas. Em outras palavras, pode ser defini-
do como a relação entre o valor dos bens e 
materiais produzidos e serviços realizados 
no Brasil, e o valor total dos mesmos para 
cumprimento de contrato. Ou ainda, pode 
ser definido como obrigação contratual fir-
mada entre as concessionárias de blocos 
exploratórios e a ANP.

A salvo exceções, os únicos meios legais, 
no território nacional, para a concessão do 
direito de exercício de atividades econômi-
cas sobre as vinte e nove bacias sedimen-
tares brasileiras, são as rodadas de licita-

1	 A ANP foi instalada em 19.01.1998.

ções para exploração, desenvolvimento e 
produção de petróleo e gás natural.

Dados Comerciais vs Dados Pessoais

Apenas os dados pessoais estão cober-
tos pelo guarda-chuva da Lei Geral de 
Proteção de Dados. Sendo assim, infor-
mações que tenham relevância comercial 
e demandem sigilo, como por exemplo, 
balanços financeiros, dados estratégicos,  
patentes etc. Caso estes não tenham 
dados pessoais ou dados pessoais sen-
síveis, não estão cobertos pela a LGPD. 
E, caso haja vazamento destes dados, a 
LGPD não servirá de fundamento jurídico 
para tal.

A identificação de um titular de Dados 
Pessoais pode ser entendida como iden-
tificabilidade, ou seja, a condição que re-
sulta na identificação de um titular de DP, 
direta ou indiretamente, com base em um 
dado conjunto de Dados Pessoais (DP).

Gestores de Compras vs Quantidade de 
Dados Pessoais

Convém que os gestores de compras ou 
até mesmo as suas organizações façam a 
adoção de pelo menos dois princípios li-
gados à Privacidade e Proteção de Dados 
Pessoais: Princípio da Minimização de Da-
dos e o Princípio da Limitação de Coleta. 

Princípio de Minimização de Dados

A minimização de dados está intimamen-
te ligada ao princípio de “limitação de co-
leta”, mas vai um pouco além disso. En-
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quanto a “limitação de coleta” refere-se 
aos dados limitados que estão sendo co-
letados em relação à finalidade especifi-
cada, a “minimização de dados” minimiza 
estritamente o tratamento de DP.

Aderir ao Princípio de Minimização de 
Dados significa conceber e implementar 
procedimentos de tratamento de dados 
e sistemas de Tecnologia da Informação 
e Comunicação (TIC), de forma a:

•	 minimizar os DP tratados e o número 
de partes interessadas na privacidade 
e pessoas a quem são divulgados os 
DP ou que têm permissão para tratá-
-los;

•	 assegurar a adoção de um princípio 
de “necessidade de conhecer” (ou 
seja, convém que seja permitido tra-
tar apenas os DP necessários para o 
desempenho de suas funções oficiais, 
no âmbito do objetivo legítimo do tra-
tamento de DP);

•	 usar ou oferecer como opções-pa-
drão, sempre que possível, interações 
e transações que não envolvam a 
identificação de titulares de DP, redu-
zam a observabilidade de seus com-
portamentos e limitem a vinculação 
de DP coletados; e

•	 de modo seguro, descartar os DP 
sempre que for prático fazê-lo, em 
particular quando o objetivo para o 
tratamento dos DP tiver expirado, e 
quando não houver requisitos legais 
para mantê-los.

Princípio da Limitação de uso, retenção 
e divulgação

Aderir ao princípio de limitação de uso, 
retenção e divulgação significa:

•	 limitar o uso, retenção e divulga-
ção (incluindo a transferência) de 

DP ao que é necessário para cum-
prir objetivos específicos, explíci-
tos e legítimos;

•	 limitar o uso de DP aos objetivos 
especificados pelo controlador de 
DP antes da coleta, a menos que 
um objetivo diferente seja explici-
tamente exigido pela lei aplicável;

•	 reter os DP somente pelo tempo 
necessário para cumprir os objeti-
vos declarados e, posteriormente, 
destruí-los ou anonimizá-los com 
segurança; e

•	 bloquear (ou seja, arquivar, prote-
ger e isentar os DP de tratamento 
adicional) qualquer DP quando e 
por quanto tempo as finalidades 
estabelecidas tiverem expirado, 
mas onde a retenção for exigida 
pelas leis aplicáveis.

Controlador de DP

Parte(s) interessada(s) na privacidade que 
determina(m) os objetivos e os meios 
para o tratamento dos DP e que não é 
(são) pessoa(s) natural(is) que usa(m) os 
dados para objetivos pessoais

A LGPD, em seu Art. 5º, inciso VI define 
controlador como: pessoa natural ou 
jurídica, de direito público ou privado, a 
quem competem as decisões referentes 
ao tratamento de dados pessoais.

Quando os DP são transferidos interna-
cionalmente, convém que o controlador 
de DP esteja ciente de quaisquer requi-
sitos nacionais ou locais adicionais espe-
cíficos para transferências internacionais.
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Descarte de Mídias

Convém que as mídias sejam descarta-
das de forma segura, quando não forem 
mais necessárias, por meio de procedi-
mentos formais.

Onde mídias removíveis que armazenam 
DP forem descartadas, convém que pro-
cedimentos de descarte seguros sejam 
incluídos na informação documentada e 
implementados para assegurar que DP 
armazenados previamente não sejam 
acessíveis.

Convém que procedimentos formais para 
o descarte seguro das mídias sejam defi-
nidos para minimizar o risco de vazamen-
to de informações sensíveis para pessoas 
não autorizadas. Os procedimentos para 
o descarte seguro das mídias, contendo 
informações confidenciais, sejam propor-
cionais à sensibilidade das informações.

Multidisciplinaridade da LGPD

A proteção de dados é complexa e envol-
ve equipes multidisciplinares, tecnologias 
e sistemas que trabalhem em sinergia.

Embora o cerne do tema proteção e pri-
vacidade de dados pessoais seja uma 
lei, o assunto demanda um envolvimen-
to multidisciplinar. Já que soluções rela-
cionadas à tecnologia da informação e/
ou normas técnicas, podem ser compro-
metidas se tiverem exclusivamente uma 
visão jurídica. Como exemplo, destaco o 
caso do Superior Tribunal de Justiça (STJ) 
e do Tribunal de Justiça do Rio Grande do 
Sul (TJ-RS). As suas excelências jurídicas 
são indiscutíveis. Contudo, não foi sufi-

ciente para evitar as suas infecções por 
ransomwares, que paralisaram as suas 
atividades por dias.

A tecnologia da informação, sozinha, não 
tem condições de interpretar e dar solu-
ções às exigências da LGPD. Uma abor-
dagem multidisciplinar, com destaque 
para a visão jurídica, como já foi escrito, é 
o mais indicado. Sendo assim, softwares 
mirabolantes, pacotes no Mercado Livre 
para adequação à LGPD em 24 horas, não 
funcionará.

Muito tem se debatido a respeito das nor-
mas técnicas, e ao contrário do que mui-
tos interpretam, elas não são publicadas 
para competir com a lei. Ou melhor, com 
nenhuma lei. Já que uma lei é uma pres-
crição escrita que emana de uma autori-
dade soberana de uma dada sociedade e 
impõe a todos os indivíduos a obrigação 
de submeter-se a ela sob pena de san-
ções. É importante reiterar que uma abor-
dagem somente com normas técnicas, 
também não será capaz de cumprir todas 
as abordagens necessárias. Sendo assim, 
necessário em prol das boas práticas, o 
envolvimento de outros setores, como o 
jurídico e o da tecnologia da informação.

Licitação nº°: 7003126031 da PETRO-
BRAS

Ano passado, a PETROBRAS abriu licita-
ção no mercado para a receber a pres-
tação de serviço de consultoria técnica 
especializada, para a realização da jorna-
da de conformidade com as leis e regula-
mentos de privacidade e proteção de da-
dos pessoais, contemplando: análise de 
riscos e data mapping, avaliação de gaps 
e roadmap de adequação, recomenda-
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ção de programa de implementação, 
acompanhamento da implementação do 
programa, bem como, o estabelecimen-
to dos fundamentos para a conformida-
de contínua da PETROBRAS, conforme 
as especificações deste Edital e de seus 
adendos.

As entregas das propostas teve início em 
3 de junho de 2020 e foi finalizada em 25 
de junho de 2020. 

Caso queira obter informações gerais 
deste edital, clique aqui.

Chamo aqui especial atenção para você, 
profissional de compras, já que em se tra-
tando de PETROBRAS, é um forte indica-
tivo que em busca de uma equivalência 
e para garantir o seu compliance com a 
LGPD, em breve, esta organização come-
çará a solicitar o mesmo de toda a sua ca-
deia de suprimentos. 

Para os mais novos, podemos ressaltar 
tudo o que foi acarretado a partir do Cer-
tificado de Registro de Classificação Ca-
dastral (CRCC), da PETROBRAS. 

Mas, afinal o que é o CRCC Petrobras?

É primeiro passo para uma empresa tor-
nar-se apta a fornecer para a PETRO-
BRAS. O CRCC é um sistema onde todas 
as unidades PETROBRAS mantém infor-
mações atualizadas sobre as empresas 
aptas a fornecerem bens e/ou serviços 
para ela.

O CRCC passou por uma atualização re-
centemente, e a  partir de então, o termo 
correto é Certificado de Registro Cadas-
tral (CRC). Além de um novo termo, tam-
bém ocorreram novas mudanças nos 
processos e documentos.

O Microempreendedor Individual (MEI) e 
a Lei Geral de Proteção de Dados

A LGPD determina, que, se você cole-
ta dados pessoais e/ou dados pessoais 
sensíveis, sejam oriundos de clientes ou 
não, com fins comerciais, você já precisa 
se adequar as regras estabelecidas nes-
ta Lei. Então, não importa em que ramo 
de atividade que você esteja no Brasil, 
se você coleta dados pessoais e/ou da-
dos pessoais sensíveis, você precisa estar 
compliant com a LGPD.

O importante é iniciar esta jornada de 
adequação. É claro, sempre de acordo 
com os recursos financeiros, humanos e 
tecnológicos. Existem

Dispositivos móveis e trabalho remoto

Convém que a organização assegure que 
o uso de dispositivos móveis não condu-
za a um comprometimento de DP. Além 
de quando se utilizam dispositivos mó-
veis, cuidados especiais sejam tomados 
para assegurar que as informações do 
negócio não sejam comprometidas. É im-
portante que haja uma política para uso 
de dispositivos móveis que considere:

•	 registros dos dispositivos móveis;
•	 requisitos para a proteção física;
•	 restrições quanto à instalação de sof-

tware;
•	 requisitos para as versões dos softwa-

res e aplicações de patches;
•	 restrições para conexão aos serviços 

de informação;
•	 controle de acesso;
•	 técnicas criptográficas;
•	 proteção contra malware;

https://www.acpdbrasil.com/wp-content/uploads/2021/05/Edital-PETROBRAS-no-7003126031.pdf
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•	 desativação, bloqueio e exclusão de 
forma remota;

•	 backups; e
•	 uso dos serviços web e aplicações 

web.

Nas empresas nas quais se permite o uso 
de dispositivos móveis pessoais, convém 
que a política de segurança da informa-
ção e privacidade considere a separação 
do uso do dispositivo para negócio e para 
fins pessoais, incluindo os softwares para 
apoiar esta separação e proteger os da-
dos do negócio em um dispositivo pri-
vado. Também é importante considerar 
possíveis ameaças de acessos não auto-
rizados à informação ou aos recursos de 
processamento da informação, como por 
exemplo, por outras pessoas que utilizam 
o local, como familiares e amigos.

Governança e Boas Práticas

A palavra governança é citada oito ve-
zes na Lei Geral de Proteção de Dados 
(LGPD), Lei nº 13.709/2018. Afinal, você 
sabe o que é Governança de TI?

A LGPD cita a governança e boas práticas 
nos capítulos VII e VIII, que falam sobre 
Segurança e Boas Práticas, e sobre a Fis-
calização, respectivamente. Seus capítu-
los e seções que abordam o tema, são 
citados a seguir:

1.	 Capítulo VII, Seção I – Da Segurança 
e do Sigilo de Dados, com destaque 
para o artigo 49;

2.	 Capítulo VII, Seção II – Das Boas Práti-
cas e Governança, com destaque para 
o artigo 50;

3.	 Capítulo VIII, Seção I – Das Sanções 
Administrativas, com destas que para 

o artigo 52.

Ao contrário do que muitos imaginam, as 
chances da Autoridade Nacional de Pro-
teção de Dados (ANPD) entrar no mérito, 
e publicar instrumentos normativos que 
ensinem como se implementa a gover-
nança e as boas práticas, são módicas. Ou 
seja, a probabilidade da ANPD ensinar os 
pormenores de governança e boas prá-
ticas, é praticamente nula. Sendo assim, 
como as organizações podem obter tais 
informações? Através de aprendizado tá-
cito e informal, também conhecido como 
“learning by doing”? Ou através do desen-
volvimento das habilidades humanas, de 
seus colaboradores, por meio de capaci-
tação em boas práticas internacionais.

Normas Técnicas

Normas Técnicas para a LGPD. É fácil se 
perder em meio a tantas normas técni-
cas da ABNT/ISO. Contudo, elas cada 
vez mais têm ganhado espaço no que se 
refere à Lei Geral de Proteção de Dados 
(LGPD).

Entende-se por norma técnica:

[…] documento, estabelecido por con-
senso e aprovado por um organismo 
reconhecido que fornece para um uso 
comum e repetitivo regras, diretrizes 
ou características para atividades ou 
seus resultados, visando a obtenção 
de um grau ótimo de ordenação em 
um dado contexto.

ABNT NBR ISO/IEC Guia 2

As boas práticas internacionais são con-
solidadas através das normas técnicas
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As famílias de normas 27000 e 29000 
(ABNT/ISO), e normas relacionadas a 
elas, compõem um framework para pri-
vacidade e proteção de dados que é 
aplicável a todos os tipos e tamanhos de 
organizações, incluindo as companhias 
públicas e privadas, e até mesmo pesso-
as físicas que tratem dados com fins co-
merciais, que sejam controladoras de da-
dos pessoais e/ou operadoras de dados 
pessoais, com destaque para:

A norma de entrada, a NBR ISO/IEC 
29100:2020 – Estrutura da Privacidade, 
constitui requisito para a NBR ISO/IEC 
27701:2019, que é a principal referên-
cia para a adequação à LGPD, de 14 de 
agosto de 2018. Já que a LGPD diz o que 
quer, mas não como fazer. Cabe ressaltar 
que elas não competem com a LGPD, são 
complementares. A ANPD contribuirá no 
como fazer, mas seguramente não defi-
nirá qual é a melhor prática para controle 
de acesso a um servidor, certo?
⠀
Além disso, esta Norma fornece uma es-
trutura de alto nível para proteção de da-
dos pessoais (DP) dentro de sistemas de 
tecnologia da informação e de comuni-
cação (TIC), e define requisitos de salva-
guarda dentro de um ambiente TIC.
⠀
E você, já teve contato com alguma de-
las?
⠀
Ah, e não é porque elas existem que 
você terá que adotar todas elas. A base 
normativa-técnica da LGPD é constituída 
pelas NBR ISO/IEC 29100, 27701, 27001 e 
a 27002. Contudo, convém que elas se-
jam adotadas de acordo com os recursos 
financeiros, humanos e tecnológicos de 
uma organização, conforme já ressalta-
mos por aqui.

Caso queira se aprofundar mais sobre 
elas, destaco a seguir, suas referências:
•	 ABNT NBR ISO/IEC 29100: Tecnologia 

da informação — Técnicas de segu-
rança — Estrutura de Privacidade;

•	 ABNT NBR 27701: Técnicas de segu-
rança — Extensão da ABNT NBR ISO/
IEC 27001 e ABNT NBR ISO/IEC 27002 
para gestão da privacidade da infor-
mação — Requisitos e diretrizes;

•	 ABNT NBR 27001: Tecnologia da in-
formação — Técnicas de segurança — 
Sistemas de gestão da segurança da 
informação — Requisitos;

•	 ABNT NBR 27002: Tecnologia da in-
formação — Técnicas de segurança 
— Código de prática para controles de 
segurança da informação.

Ciclo de Vida dos Dados Pessoais

É importante que os atores que tratam 
dados pessoais respeitem o ciclo de vida 
dos dados pessoais, que inclui: criação, 
processamento, armazenamento e ex-
clusão dos dados.

Sendo assim, convém que estes atores 
protejam os DP sob suas autoridades 
com controles apropriados nos níveis 
operacional, funcional e estratégico, para 
assegurar a integridade, confidencialida-
de e disponibilidade de tais DP, e prote-
gerem estes contra riscos como acesso 
não autorizado, destruição, uso, modifi-
cação ou divulgação não autorizados por 
todo o seu ciclo de vida.

Convém que as responsabilidades e obri-
gações pela segurança da informação 
e privacidade que permaneçam válidas 
após um encerramento ou mudança da 
contratação sejam definidas, comunica-
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das aos funcionários ou partes externas e 
cumpridas. 

Convém que: 

•	 a comunicação de encerramento 
de atividades inclua requisitos de 
segurança da informação e priva-
cidade, e responsabilidades le-
gais existentes e, onde apropriado, 
responsabilidades contidas em 
quaisquer acordos de confiden-
cialidade, e os termos e condições 
de trabalho que permaneçam por 
um período definido após o fim do 
trabalho do funcionário ou partes 
externas;

•	 as responsabilidades e obrigações 
contidas nos contratos dos fun-
cionários ou partes externas per-
maneçam válidas após o encerra-
mento das atividades.

Responsabilidade e Ressarcimento de 
danos

O Art. 42., da LGPD determina que o con-
trolador ou o operador que, em razão do 
exercício de atividade de tratamento de 
dados pessoais, causar a outrem dano 
patrimonial, moral, individual ou coletivo, 
em violação à legislação de proteção de 
dados pessoais, é obrigado a repará-lo.

§ 1º A fim de assegurar a efetiva indeniza-
ção ao titular dos dados:

I - o operador responde solidariamente 
pelos danos causados pelo tratamento 
quando descumprir as obrigações da le-
gislação de proteção de dados ou quan-
do não tiver seguido as instruções lícitas 

do controlador, hipótese em que o ope-
rador equipara-se ao controlador, salvo 
nos casos de exclusão previstos no art. 43 
desta Lei;
II - os controladores que estiverem direta-
mente envolvidos no tratamento do qual 
decorreram danos ao titular dos dados 
respondem solidariamente, salvo nos ca-
sos de exclusão previstos no art. 43 desta 
Lei.

§ 2º O juiz, no processo civil, poderá inver-
ter o ônus da prova a favor do titular dos 
dados quando, a seu juízo, for verossímil 
a alegação, houver hipossuficiência para 
fins de produção de prova ou quando a 
produção de prova pelo titular resultar-
-lhe excessivamente onerosa.

§ 3º As ações de reparação por danos co-
letivos que tenham por objeto a respon-
sabilização nos termos do caput deste ar-
tigo podem ser exercidas coletivamente 
em juízo, observado o disposto na legis-
lação pertinente.

§ 4º Aquele que reparar o dano ao titular 
tem direito de regresso contra os demais 
responsáveis, na medida de sua partici-
pação no evento danoso.

Qualificação dos fornecedores

O tratamento de DP implica no dever de 
zelar e adotar medidas concretas e prá-
ticas para a sua proteção. Sendo assim, 
convém fornecer treinamento adequado 
para os seus colaboradores que terão 
acesso aos DP. E, determinar equivalência 
de seus competência para os seus forne-
cedores. Ressalto novamente, o exemplo 
da PETROBRAS.
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Sendo assim, a organização deve de-
terminar a competência necessária das 
pessoas que realizam trabalho sob o seu 
controle e que pode afetar o desempe-
nho da segurança da informação e pri-
vacidade. Além de assegurar que essas 
pessoas são competentes, com base na 
educação, treinamento ou experiência 
apropriados.

Para você, profissional de compras, con-
vém, onde aplicável, tomar ações para 
adquirir a competência necessária para 
que suas ações estejam bem fundamen-
tadas e você possa avaliar a eficácia des-
tas ações com base nas boas práticas in-
ternacionais.

Organização para Cooperação e Desen-
volvimento Econômico (OCDE)

A LGPD serve de argumento para pleito 
de ingresso do Brasil, na Organização para 
a Cooperação e Desenvolvimento Econô-
mico (OCDE).

Em 27 out. 2020, em cerimônia online, a 
OCDE, através dos relatórios A Caminho 
da Era Digital no Brasil e Telecomunica-
ções e Radiodifusão no Brasil, fez reco-
mendações ao Brasil, dentre elas que o 
país garanta a independência da Auto-
ridade Nacional de Proteção de Dados 
(ANPD), criada pela lei nº 13.853/2019.

Segundo o secretário-geral da organiza-
ção, Angel Gurría, o Brasil teve progressos 
digitais significativos nos últimos anos, 
mas ainda há desafios que precisam ser 
enfrentados. E, fez recomendações para 
que o Brasil continue avançando e garan-
ta uma transformação digital bem-suce-

dida e inclusiva.

Segundo a OCDE, o Brasil tem tomado 
medidas significativas para aumentar a 
confiança no ambiente digital, fortalecen-
do a segurança digital e a proteção aos 
dados pessoais e aos consumidores. 

Política de mesa limpa

Convém que seja adotada uma política 
de mesa limpa para papéis e mídias de 
armazenamento removíveis e uma po-
lítica de tela limpa para os recursos de 
processamento da informação, e que a 
organização restrinja a criação de mate-
rial físico que inclua DP ao mínimo neces-
sário para atender ao propósito do trata-
mento identificado.

Uma política de mesa limpa reduz o risco 
de acesso não autorizado, perda e dano 
da informação durante e fora do horário 
normal de trabalho.

Política de tela limpa

Convém que os computadores e termi-
nais sejam mantidos desligados ou pro-
tegidos com mecanismo de travamento 
de tela e teclados controlados por senha, 
token ou mecanismo de autenticação si-
milar, quando sem monitoração, e prote-
gidos por tecla de bloqueio, senhas ou 
outros controles, quando não utilizados.

Uma política de tela protegida também 
reduz o risco de acesso não autorizado, 
perda e dano da informação durante e 
fora do horário normal de trabalho.
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Políticas de Privacidade

No ano passado, com a proximidade da 
LGPD entrar em vigor, muitas organiza-
ções iniciaram uma verdadeira corrida 
para elaboração, atualização e publica-
ção das suas políticas de privacidade, 
principalmente em seus websites. Além 
de uma enxurrada de e-mails corporati-
vos informando que suas políticas haviam 
mudado.

A norma ABNT NBR ISO/IEC 29100:2020 
define política de privacidade como:

“Intenção e orientação geral, regras e 
compromissos, formalmente expres-
sos pelo controlador de dados pesso-
ais (DP), relativos ao tratamento de DP 
em uma configuração específica.”
ABNT NBR ISO/IEC 29100:2020

Entretanto, contratar um terceiro ou até 
mesmo delegar que seu funcionário ou 
grupo de funcionários elaborem uma po-
lítica de privacidade, aleatoriamente, sem 
nenhum respaldo significativo, e sem 
praticar o que está contido nesse tipo de 
documento é vazio, e completamente 
desnecessário.

Para que uma política de privacidade 
cumpra o seu papel, convém que a alta 
direção da sua organização seja envolvi-
da, a fim de que esta política:

•	 seja apropriada ao objetivo da sua or-
ganização;

•	 forneça a estrutura para a determina-
ção de objetivos;

•	 inclua um compromisso em satisfazer 
os requisitos aplicáveis de salvaguar-
da da privacidade;

•	 inclua um compromisso com a me-

lhoria contínua;
•	 seja comunicada dentro da organiza-

ção; e
•	 esteja disponível para as partes inte-

ressadas, conforme apropriado.
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